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OCENA ZGODNOSCI Z KRI*/ UoKSC**

Zasady oceny
Kazdemu z zagadnien (opisywanych wymagari), w polu oznaczonym na zétto, nalezy przypisaé ocene wg ponizszej skali:
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090

0 Brak informacji o spetnieniu wymagania.
1 Zbieznos¢ aswiadczen oséb audytowanych.
2 Informacja udokumentowana.
Lp. Opis wymagania Podstawa Audytowany lDowody Ustalenia
Kserokopia dok tu z dni Wojt J sall ika jake
1 Wyznaczenie osoby do kontaktu Art. 21 UoKSC Urzad Gminy w Starym Polu serokopia dokumentu z cnia citwyznaceyt Pa’na anusza salomoniia jako | 2
9.09.2021r osobe do kontaktow
s % 5 s Zgtoszenia dokonano 20.09.2021r.; 3.11.2021 |
2 Przekazanie danych osoby wyznaczonej Art. 22 ust. 1 pkt 5 UoKSC Urzad Gminy w Starym Polu Potwierdzenie zgloszenia osob UG otrz t infa cje (mail)o przyjeciu 2
. . (e} El Ol a
¥ thets c P 4 Y L kontaktowych nr: 1353930 y.m Intermag} PFEVS
B zgtoszenia | o
o . Zarzadzenie Nr 59/2021 z 11.08.2021r.
3 Zapewnienie zarzadzania incydentem Art. 22 ust. 1 pkt 1 UoKSC Urzad Gminy w Starym Polu q_ . / f Opisane w:PBI (paragraf 40) 2
wdrazajace PBI
ues . ) | / =
4 |Art. 22 ust. 1 pkt 2 UoKSC | Zarzadzenie Nr 59/2021 z 11.08.2021r. .
4 taszanie incydentu | Urzad Gmi St Polu A f 40 2
Zg Y |Art. 23 Uoksc rzad Gminy w Starym wdrazajace PBI Opisane w:PBI (paragraf 40)
. Zarzadzenie Nr 59/2021 z 11.08.2021r.
5 Zapewnienie obstugi incydentu |Art. 22 ust. 1 pkt 3 UoKSC Urzad Gminy w Starym Polu a_ R / Opisane w: PBI (paragraf 40) 2
| wdrazajace PBI
!
e | ! ; e
| |
6 Zapewnienie dostepu do wiedzy Art. 22 ust. 1 pkt 4 UoKSC Urzad Gminy w Starym Polu Brak publikacji UG nie realizuje wymagan Art.. 22 pkt 4) KSC | 0
2 N I - - ! -
éO racowanie, ustanowienie i wdrozenie Systemu Zarzgdzani UGinle opracowal inleWdroayl 5281, UG ;
1 'y 1 ania . . . . |
7 | P . i i ¥ adzan Par. 20 ust. 1 KRI Urzad Gminy w Starym Polu Brak SzBI posiada dokument PBI zawierajacy czastkowe | 0
| Bezpieczeristwem Informacji (SzBl) ; |
3 zapisy wymagane SZBI | g
Monitorowanie i przeglad S dzani i A Inf ji \
8 (SZBI])O owanie i przeglad Systemu Zarzadzania Bezpieczeristwem Informacji Par. 20 ust. 1 KRI Urzad Gminy w Starym Polu Brak SzBI Brak dokumentu | 0
|
S, N L -1
i i ‘
9 Doskonalenie Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) Par. 20 ust. 1 KRI |Urzad Gminy w Starym Polu Brak SzBI Brak dokumentu 0
i PBI zawiera zapis dotyczacy aktualizacji
10 Aktualizowanie regulacji wewnetrznych Par. 20 ust. 2 pkt 1 KRI Urzad Gminy w Starym Polu Brak SzBI regulacji wewnetrznych w zakresie 0
zmieniajacego sig otoczenia
! Brak petnej inwentaryzacji sprzetu i Informatyk stosuje oprogramowanie NMAP do
11 Inwentaryzacja sprzetu i oprogramowania |Par. 20 ust. 2 pkt 2 KRI Urzad Gminy w Starym Polu P ) ) yzRdlsp . ¥ . I o g . L | 0
| oprogramowania inwenaryzacji sprzetu dzialajgcego w sieci |
5 9 s s Brak dokumentéw potwierdzajacych
12 ;Przeprowadzanle okresowych analiz ryzyka Par. 20 ust. 2 pkt 3 KRI Urzad Gminy w Starym Polu Brak okresowych analiz ryzyka Arzeprowadzanieanalizrykz 0
" Nie wystapilo zdarzenie wymagajace . . . | 7
. . . X . . Rozdziat 6 PBI opisuje postgpowanie z |
13 Postgpowanie z ryzykiem Par. 20 ust. 2 pkt 3 KRI Urzad Gminy w Starym Polu zastosowania postepowania z ryzykiem - . L 2
5 ryzykiem. Brak dziatan.
- B brak dokumentow




|
Urzad Gminy w Starym Polu

Rozdziat 2 1ZSl opisuje postepowanie zwigzane

przeprowadzenie sprawdzenia

14 Zarzadzanie uprawnieniami Par. 20 ust. 2 pkt 4, 5 KRI Brak stosowania opisanego rozwigzania . L 2
z zarzadzaniem uprawnieniami |
.y tokdt kolenia |OD z 10-09- i ie i
15 Szkolenia i uswiadamianie Par. 20 ust. 2 pkt 6 KRI Urzad Gminy w Starym Polu Riotokalze szkolenta 210-09 o0 przeprowadz.lf szkolenie i opracowat 2
2021r. konspekt szkolenia |
el |
|
) ) . ) ) ok 6 N P .
16 Monitorowanie dostepu do informacji Par. 20 ust. 2 pkt 7 lit. a KRI Urzad Gminy w Starym Polu Bre_lk e ur_nen ?w potwierdzajacych Brak.regulaculoplsumcych SP_OSOb is 0
opisane dziatania monitorowania dostepu do informacji
, L " Brak itorowania nieut ji opisuj 5
17 Monitorowanie nieautoryzowanych zmian Par. 20 ust. 2 pkt 7 lit. b KRI Urzad Gminy w Starym Polu ra- monitorowania nieutoryzowanych Brak,regulacJI,Op'?uJaCYCh SRO300 . 0
zmian monitorowania nieautoryzowanych zmian
Ga20 : N
|
. e o3 i | X Ob: ja: UG stosuje indywidual
18 Zabezpieczenie nieautoryzowanego dostgpu Par. 20 ust. 2 pkt 7 lit. c KRI |Urzad Gminy w Starym Polu Iogis:;‘?’:‘:safa stosuje indywiduaine PBI (paragraf 34) 2
19 Ustanowienie zasad bezpiecznej pracy mobilnej Par. 20 ust. 2 pkt 8 KRI Urzad Gminy w Starym Polu Brak regulacji Brak sformalizowanych regulacji 0
. 5 n . _ . UG stosuje indywidual iny i hastaoraz |
20 Zabezpieczenie informacji przed nieuprawnionym ujawnieniem Par. 20 ust. 2 pkt 9 KRI Urzad Gminy w Starym Polu Brak regulacji s o,suje n V‘Afl ’ua ne loglnyl 1
gradacje uprawnien
. . " . . e . s UG stosuje indywidualne loginy i hasta oraz
21 Zabezpieczenie informacji przed nieuprawniong modyfikacja Par. 20 ust. 2 pkt 9 KRI Urzad Gminy w Starym Polu Brak regulacji s _S'UJE n VV\:” ’ua ne loginy ‘ i
gradacje uprawnien ‘
Zabezpieczenie informacji przed nieuprawnionym usunigciem lub UG stosuje indywidu iny i hasta ora
22 < P ; 2L p L Par. 20 ust. 2 pkt 9 KRI Urzad Gminy w Starym Polu Brak regulacji s o'su1e n W_” , 2lne loginy | ? 1
zniszczeniem gradacje uprawnieri |
— — 4 . } e
23 Zawieranie w umowach serwisowych zapiséw o bezpieczenstwie Par. 20 ust. 2 pkt 10 KRI Urzad Gminy w Starym Polu Brak regulacji Brak regulacji 0
Ustalenie zasad postepowania z informacjami w celu minimalizacji . o ;
24 = POSIRP (S o J " . ) 4 Par. 20 ust. 2 pkt 11 KRI Urzad Gminy w Starym Polu Brak regulacji Brak regulacji 0
wystapienia ryzyka kradziezy informacji i sSrodkdw przetwarzania
= = =
Obserwacja: ASI na biegco aktualizuje
25 Aktualizowanie oprogramowania Par. 20 ust. 2 pkt 12 lit. a KRI Urzad Gminy w Starym Polu oprogramowanie, AS| przedstawit log |Opisane w: 1ZS| (paragraf 5,18) 2
2darzen z systemow firmy Radix |
- = ;
ASI cyklicznie wykonuje wymagane
26 Minimalizowanie ryzyka utraty informacji w wyniku awarii systemu Par. 20 ust. 2 pkt 12 lit. b KRI Urzad Gminy w Starym Polu kopie, brak rejestru - AS| wskazat Opisane w: I1ZS| (paragraf 17) 1
lokalizacje przechowywanych kopii. e N
27 Ochrona systemu przed btedami Par. 20 ust. 2 pkt 12 lit. c KRI Urzad Gminy w Starym Polu Brak regulacji Brak regulacji 0
, . . Brak stosowania mechanizmow )
28 Stosowanie mechanizmow kryptograficznych w systemach Par. 20 ust. 2 pkt 12 lit. d KRI Urzad Gminy w Starym Polu szyfrujacych Opisane w: IZS| (paragraf 5) 0
T n i . Obserwacja:AS| w sposdb cykliczny
29 Zapewnienie bezpieczenstwa plikow systemowych Par. 20 ust. 2 pkt 12 lit. e KRI Urzad Gminy w Starym Polu wykonuje wymagane kopie, odebrane | Opisane w: 1ZS| (paragraf 17) 2
uprawnienia administracyjne
— — =
P Brak iSO luj h dzanie
30 Zarzadzanie podatnosciami systemow Par. 20 ust. 2 pkt 12 lit. f, g KRl |Urzad Gminy w Starym Polu Brak zarzadzania podatnosciami p:;adai:zgsc?:lmriegu lacychzarzans ! 0
. 5 L . . Brak dokumentdw potwierdzajacych . |
31 Kontrola zgodnosci systemdw z regulacjami Par. 20 ust. 2 pkt 12 lit. h KRl Urzad Gminy w Starym Polu P 4y Opisane w:PBI (paragraf 30) | 0
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Zapewnienie audytu bezpieczenstwa informacji, nie rzadziej niz raz na rok

Par. 20 ust. 2 pkt 14 KRI

Urzad Gminy w Starym Polu

Brak raportow z audytow

UG nie wykonuje okresowych audytow
bezpieczenstwa

*Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie

' Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagari dla systemdw teleinformatycznych (Dz.U. z 2017 r. poz. 2247, t.j.)

**Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
(Dz.U.z 2018 r. poz. 1560 z pdzn. zm.).




OCENA WYBRANYCH ASPEKTOW BEZPIECZENSTWA SYSTEMOW INFORMATYCZNYCH

Zasady oceny

Kazdemu z zagadnien, w polu oznaczonym na z6tto, nalezy przypisaé ocene wg ponizszej skali:

0 Catkowity brak realizacji wymagania. Brak $wiadomosci wymogu.
1 Wymaganie spetnione w matym stopniu. Swiadomos¢ istnienia wymagania.
2 Czesciowa realizacja wymagania.
3 Drobne niedociggniecia, niewptywajace na bezpieczenstwo IT.
4 Petna zgodnos¢ z wymaganiami.
Lp. Zagadnienie Ustalenia Ocena
1 Dokumentacja potwierdzajgca wykonane dziatania wskazanego w ustawie o krajowym 3
systemie cyberbezpieczenstwa*
TAK, systemy podatkowe oraz EOD
11 Czy zostaty zidentyfikowane ustugi publiczne, ktérych swiadczenie zalezy od
' bezpieczeristwa systemodw informacyjnych?
TAK;Wynika z Polityki Bezpieczeristwa Informacji
1.2 iCzy zostaty wskazane osoby (podmioty) odpowiedzialne za zarzadzanie incydentami? w UG Stare Pole 11 08 2022r. §7
C'sz)odmiot publiczny realizuje zadania publikowania informacji pozwalajgcych na NIE
zrozumienie zagrozen cyberbezpieczenstwa oraz mozliwych, skutecznych sposobdéw
123 zabezpieczania sie przed tymi zagrozeniami, tj. zadan zawartych w art. 22 ust. 1 pkt 4

ustawy o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z pdzn.
zm.)?
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Czy zostata wyznaczona i zgtoszona do wtasciwego CSIRT, osoba kontaktowa, o ktdrej

TAK; Informatyk Janusz Salamonik - 9.09.2021r.

1.4 mowa w art. 21 oraz art. 22 ust. 1 pkt 5 ustawy o krajowym systemie
cyberbezpieczenistwa (Dz.U. z 2018 r. poz. 1560 z pdzn. zm.)?
2 Opis identyfikacji systemu informacyjnego wspierajgcego zadanie publiczne 0
NIE
2.1 Czy wszystkie elementy sktadowe systemu informatycznego zostaty zinwentaryzowane?
e
53 Czy dla kazdego systemu informatycznego utrzymywana jest aktualna lista osob
’ odpowiedzialnych za jego bezpieczng eksploatacje?
3 Dokumentacja Systemu Informacyjnego wspierajgcego zadanie publiczne 0
NIE
31 Czy istniejg raporty z audytéw systemdw informacyjnych wspierajgcych zadanie
: publiczne?
NIE
3.2 Czy istnieje dokumentacja architektury zastosowanych zabezpieczen?
........... e
33 Czy istnieje dokumentacja architektury sieci?
NIE
3.4 Czy istnieje baza danych konfiguracji urzadzen aktywnych?
NIE
3.5 Czy istnieje dokumentacja zmian w systemach informacyjnych?
NIE
3.6 Czy istnieje dokumentacja dotyczaca monitorowania w trybie ciggtym?
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NIE

3.7 Czy s3g dostepne umowy z dostawcami (wsparcie techniczne)?
iTAK, w zakresie zakupionego sprzetu
38 Czy sg zawierane umowy z dostawcami ustug z zakresu bezpieczenstwa : komputerowego
teleinformatycznego?
............... e
3.9 Czy s3 wymagane wyniki audytéw u dostawcow ustug bezpieczenstwa
) teleinformatycznego?
""" NIE
3.10 iCzy jest dostepna i aktualna dokumentacja zabezpieczen fizycznych i Srodowiskowych?
NIE
3.11 iCzy jest prowadzony rejestr dostepu do dokumentacji systemu informacyjnego?
4 Dokumentacja procesu zarzadzania incydentami 2
Tylko w zakresie incydentéw wynikajacych
a1 Czy wdrozone jest monitorowanie i wykrywanie incydentéw? Kto za nie odpowiada? 2 RODO, odpowiada 10D
(stanowiska, funkcje itp. - bez danych osobowych)
oy
4.2 Czy istnieje procedura informowania o wykrytych incydentach? :
..... ETylklo w zakresie incydentow wynikajgcych
4.3 Czy istniejg procedury reagowania na incydenty? zRODO
5 Aspekty techniczne do weryfikacji

/
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;UG stosuje: apache:tomcat:9.0.40;
Wyniki audytu serwiséw WWW z uwzglednieniem: iUG stosuje: TLS 1.2
- wersji serwera HTTP; iUG nie posiada wiasnego CMS;
51 I wersji systemu CMS (o ile wystepuje); {UG nie stosuje Certyfikatow X.509; 5
: - bezpieczenstwa komunikacji (aktualnos¢ certyfikatéw X.509, wersja TLS, stosowane UG nie stosuje algorytmow kryptograficznych;
algorytmy kryptograficzne itp.); Personel IT nie zapewnia petnych komeptencji
- dostepnosci kompetentnego personelu do utrzymania serwisow.
iNie wdrozono mechanizmu Sender Policy
Framework;
Wyniki audytu serwiséw pocztowych z uwzglednieniem: Nie wdrozono mechanizmu DomainKeys
TRy poprawnosci wdrozenia mechanizméw SPF, DKIM i DMARC; Identified Mail; 5
) - poprawnosci i bezpieczeristwa wdrozenia mechanizmdéw TLS; Nie wdrozono mechanizmu Domain-based
- dostepnosci kompetentnego personelu do utrzymania serwiséw. iMessage Authentication;
Stosowane jest szyfrowanie TLSv1.2
Personel IT nie zapewnia petnych kompetencji.
Wyniki audytu lokalnych sieci teleinformatycznych z uwzglednieniem: Vidrzans s.ystem.Bltdefender"z .cen.tralnal kasaly
o ; ’ ’ T Brak prawidtowej segmentacji sieci;
- wdrozenia systemow ochrony przed kodem szkodliwym w sposéb zapewniajgcy ich ; . >
o Brak izolacji urzadzen koricowych;
automatyczng aktualizacje; ) B )
. . oo iProces tworzenia kopii zostat opisany w I1ZSI -
- stosowania mechanizmdéw segmentacji sieci; : i T g
. . o . iy :brak wskazania systemow i programéw
- izolacji urzadzen koricowych uzytkownikow; i ) . i .
53 . . . ipodlegajgcych kopiom, brak wskazania sposébu i 0
- procesu tworzenia i okresowego odtwarzania kopii zapasowych przetwarzanych i S )
. . czestotliwosci odzyskania danych;
informacji; i i o
. . L . . . , Brak monitorowania ruchu wewnatrz sieci;
- monitorowania ruchu wewnatrz sieci w zakresie wykrywania symptomow naruszen ) . .
: ! Personel IT nie zapewnia petnych kompetencji
bezpieczenstwa;
- dostepnosci kompetentnego personelu do utrzymania infrastruktury sieciowe;.
EBrak monitorowania ruchu wchodzgcego i
Wyniki audytu potaczenia z siecig Internet z uwzglednieniem: iwychodzacego;
- monitorowania ruchu wchodzacego i wychodzacego; Brak stosowania mechanizmow przed atakami
cq stosowanych zabezpieczen przed atakami DDoS; DDosS; 0
J - stosowanych zabezpieczen przed wyciekiem informacji (DLP); iBrak systemu DLP;
- stosowanych zabezpieczer punktu styku (FW, IDS, IPS, WAF itp.); iBrak systemow stosowanych do zabezpieczeri
- dostepnosci kompetentnego personelu do utrzymania punktu styku z siecig Internet. punktu styku;
Personel IT nie zapewnia petnych kompetencji
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6 Aspekty organizacyjne do weryfikacji

Wyniki audytu organizacji zarzagdzania bezpieczenstwem teleinformatycznym z
uwzglednieniem:

- regularnego identyfikowania znanych podatnosci w eksploatowanych systemach IT;
- terminowego wprowadzania danych do systemoéw zarzgdzania tozsamoscig i

Brak regularego idetyfikowania podatnosci;
Dane do systemdw zarzgdzania tozsamoscig i
iurawnieniami uzytkowniko nie s terminowo
Swprowadzane ani aktualizowane;

il uprawnieniami uzytkownikow; Brak okresowych przegladdéw uprawnien;
- prowadzenia okresowego przeglagdu uprawnien uzytkownikdw; AS| okresowo prowadzi nieudokumentowane
- prowadzenia okresowych szkolen uzytkownikéw podnoszacych ich $wiadomosé szkolenia podnoszace Swiadomos¢ w zakresie
zagrozen. zagrozen.
iBrak plandw przywracania ustug IT na wypadek
i awarii;
Wyniki audytu proceséw planowania z uwzglednieniem: iBrak przegoladdéw oraz doskonalenia planéw
6.2 - posiadania plandw przywracania ustug IT na wypadek awarii; przywracania ustug IT;

- prowadzenia przeglagdéw oraz doskonalenia planéw przywracania ustug IT;

;UG uzytkuje systemy nie posiadajace wsparcia

- cyklu zycia systemow IT i eksploatacji produktéw nieposiadajacych wsparcia producenta. gprOdUCEﬂta-

iBrak reguacji opisujacej cykl zycia ststemow IT i
ieksploatacji produktéw nieposiadajacych

*Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U.z 2018 r. poz. 1560 z pdzn. zm.).




