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4.

ZAPYTANIE OFERTOWE
na:
doradztwo i wsparcie merytoryczne w zakresie wdrozenia zaleceh poaudytowych
sformutowanych w diagnozie cyberbezpieczenstwa
sporzgdzonej dla Urzedu Gminy Stare Pole

Zamawiajacy:

Gmina Stare Pole, ul. Marynarki Wojennej 6, 82-220 Stare Pole, reprezentowana przez
Wojta Gminy Stare Pole zaprasza do ziozenia oferty na ponizej opisany przedmiot
zamowienia.

Przedmiot zaméwienia:

Przedmiotem zamowienia jest doradztwo i wsparcie merytoryczne w zakresie wdrozenia
zalecen poaudytowych, sformutowanych w diagnozie cyberbezpieczenstwa Urzedu
Gminy Stare Pole, zwane dalej ,doradztwem”.

Tryb udzielenia zamoéwienia:

taczna warto§¢ zamoéwienia dotyczgca realizacji niniejszego zadania zostata
oszacowana na kwote ponizej 130 000 zt. Majgc na uwadze powyzsze Zamawiajgcy
dokona wyboru Wykonawcy na podstawie Regulaminu udzielania zaméwien publicznych
0 wartosci szacunkowej nieprzekraczajgcej 130 000 zf, zatwierdzonym Zarzgdzeniem
nr 90/2020 Wéjta Gminy Stare Pole z dnia 28 grudnia 2020 r.

Istotne warunki zamoéwienia:
1) Opracowanie regulacji i procedur wymaganych przez standardy Krajowych Ram
Interoperacyjnosci (KRI), tj. System Zarzadzania Bezpieczenstwem Informacji.
2) Opracowanie dokumentacji i procedur w zakresie:
a) architektury sieci,
b) architektury stosowanych zabezpieczen,
c) zabezpieczen fizycznych i Srodowiskowych,



d)
e)
f)
9)

h)
)
)

rejestru dostepu do systemu informatycznego,

monitorowania w trybie ciggtym,

okresowego odtwarzania danych z kopii zapasowych,

postepowania z informacjami w celu minimalizacji zagrozen utraty informacji
i sSrodkéw przetwarzania,

zarzadzania podatnosciami,

bezpieczenstwa pracy zdalnej,

innych wymaganych przez obowigzujgce przepisy prawa.

3) Przeprowadzenie segmentacji i separacji sieci LAN.
4) Doradztwo w zakresie zakupu i instalacji sprzetu i zabezpieczenh.

Prace wykonane bedg w porozumieniu i przy wspoétudziale informatyka Urzedu Gminy.
Po wykonaniu zadania Wykonawca przedtozy Zamawiajgcemu wytworzong
dokumentacje (regulacje i procedury: 1 egzemplarz/ komplet papierowy i 1 egzemplarz/
komplet edytowalny na ptycie CD) oraz protokét z realizacji prac.

Warunki wymagane od Wykonawcow:
1) O udzielenie zamoéwienia mogg ubiegac sie oferenci, ktdrzy spetnig ponizsze
warunki:

a)

b)

c)

posiadajg uprawnienia do wykonania przedmiotu umowy, okreslone
w rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie
wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu — poz. 3 lub
poz. 4 w wykazie certyfikatow stanowigcym zatgcznik do rozporzgdzenia
wymienionych w Rozporzagdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018r. (Dz. U. z 2018r. poz. 1999),

posiadajg wiedze i doswiadczenie w zakresie objetym zapytaniem ofertowym
w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
dziatalnos$ci jest krotszy — to w tym okresie wykonali prawidtowo co najmniej
2 zadania z zakresu okres$lonego w zapytaniu,

dysponujg odpowiednim potencjatem kadrowym do wykonania przedmiotu
zamowienia.

2) Zadane regulacje muszg spetnia¢ wymogi okreslone w:

a)

b)

d)

)
9)
h)

art. 24 ust. 2 i art. 32 ust. 2 ogdlnego rozporzgdzenia o0 ochronie danych
osobowych z dnia 27 kwietnia 2016 r. Parlamentu Europejskiego i Rady (UE)
2016/679 z uwzglednieniem opinii zawartej w motywie 78 tego rozporzadzenia
(Dz. U. UE. L. 2 2016 r. Nr 119),

ustawie z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (t.j. Dz. U. z 2021 r. poz. 2070 ze zm.),
Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (. j. Dz. U. z 2017 r. poz. 2247),
ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.].
Dz. U. z 2020 r. poz. 1369 ze zm.),

ustawie z dnia 5 wrzednia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (t.j. Dz.U. 2021 poz. 1797),

ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.].
Dz. U. 2021r. poz. 1062),

ustawie z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U.
z 2022 r. poz. 902),

ustawie z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz.
U. z 2020 r. poz. 344),

innych wymaganych przez obowigzujgce przepisy prawa



oraz by¢ zgodne z normg PN-EN ISO/IEC 27001.

6. Miejsce, sposoéb i termin ztozenia oferty:
1) Oferte nalezy ztozy¢ w terminie do dnia: 29 lipca 2022 r. w formie pisemnej
na druku Formularza ofertowego stanowigcym zatgcznik nr 1 do niniejszego
zaproszenia do ztozenia oferty.

2) Dopuszcza sie ztozenie oferty:
a) osobiscie w Sekretariacie Urzedu Gminy Stare Pole w zamknietej kopercie,
b) pisemnie na adres: Urzgd Gminy Stare Pole ul. Marynarki Wojennej 6, 82-220
Stare Pole w zamknietej kopercie,
c) elektronicznie w formie dokumentow podpisanych podpisem elektronicznym
na skrzynke ePUAP: /m302ms3xt5/SkrytkaESP,
d) mailowo na adres ug@starepole.pl.

7. Osoba upowazniona do kontaktu z Oferentami
Matgorzata Majewska, projekty@starepole.pl, tel. 55-506-57-08

Zalgczniki:

Zatagcznik nr 1 - Formularz ofertowy

Zatgcznik nr 2 — wzor umowy

Zatgcznik nr 3 — diagnoza cyberbezpieczenstwa sporz. dla Urzedu Gminy Stare Pole

Wjt Gminy Stare Pole

Marek Szczypior
/dokument podpisany kwalifikowanym
podpisem elektronicznym/
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